Ofrimi i shérbimeve té sigurisé kibernetike dhe menaxhimit té rrezikut kibernetik

1. Qéllimi i angazhimit

Qéllimi 1 kétij angazhimi &shté:

identifikimi 1 dobésive teknike né sistemet dhe asetet e teknologjis€ informative;

testimi 1 efektivitetit t€ kontrolleve t€ sigurisé;

monitorimi dhe analiza e ngjarjeve t& siguris¢;

forcimi i geverisjes s€ siguris€ s€ informacionit;

krijimi dhe mirémbajtja e nj€ procesi té strukturuar t€ menaxhimit té rrezikut kibernetik;

mbéshtetja e institucionit pér pérmbushjen e kérkesave rregullative dhe pérgatitjen pér
auditim.

2. Fushéveprimi i shérbimeve

2.1. Shérbimi i skanimit té dobésive

Operatori ekonomik duhet t€ ofrojé shérbime t€ rregullta t&€ skanimit t€ dobésive pér

identifikimin e cenueshmérive né sistemet dhe asetet e teknologjisé informative.

Keérkesat minimale

skanime automatike tremujore t€ dobésive;

analiz€ e konsoliduar tremujore e rezultateve dhe trendeve;
pérfshirje e IP-ve t€ brendshme dhe té jashtme;

pérfshirje e serveréve dhe sistemeve té€ ekspozuara né rrjet;

kontroll 1 konfigurimeve dhe dobésive té njohura té bazuara né¢ CVE,;

mundési pér skanime shtesé pas ndryshimeve madhore né sisteme.

Dorézimet minimale

4 raporte tremujore t€ skanimit t€ dobésive;
4 pérmbledhje ekzekutive me:

o trendet ¢ rrezikut;

o gjetjet kritike;

o rekomandimet pér masa korrigjuese;

klasifikim i gjetjeve sipas nivelit t& rrezikut:



o kritik;
o 1larté;
o 1mesém;

o 1ulét.

2.2. Shérbimi i testimit té depértueshmérisé

Operatori ekonomik duhet t€ kryejé testim t€ dep&rtueshmérisé pér té vlerésuar efektivitetin e

kontrolleve té sigurisé dhe pér té identifikuar dobésité q€ mund t€ shfrytézohen praktikisht.

Keérkesat minimale

testim vjetor 1 depértueshmérisé,;
qasje hibride:
o testim automatik;
o validim manual i gjetjeve kritike;

pérdorim i metodologjive dhe praktikave t€ njohura ndérkombétare, pérfshiré OWASP
dhe praktikat mé t€ mira t€ industrisé.

Dorézimet minimale

raport i detajuar i testimit t€ depértueshmérisé;
pérmbledhje ekzekutive jo-teknike;

gjetje teknike me evidencg;

vlerésim t& rrezikut pér secilén gjetje;
rekomandime t€ zbatueshme pér korrigjim;

retestim opsional pér gjetjet kritike, sipas kérkesé€s sé€ institucionit.

2.3. Shérbimet SIEM dhe SOC

Operatori ekonomik duhet t€ ofrojé zgjidhje dhe shérbime pér monitorimin e centralizuar té

ngjarjeve té€ sigurisé, korelacionin e logeve, zbulimin e kércénimeve dhe analizén e alarmeve.

Keérkesat minimale

pérfshirje e serveréve virtualé dhe fiziké;
mbledhje e centralizuar e logeve;

zbulim 1 kércénimeve dhe alarmim;



e monitorim 8 oré né dité;

e minimum 2 oré analizé aktive t€ logeve né dité;

o pércjellje e alarmeve dhe eskalim sipas kritikalitetit;

e raportim mujor i aktivitetit.
Dorézimet minimale

o konfigurimi fillestar dhe onboarding i shérbimit;

e konfigurim i monitorimit dhe alarmimit;

e raporte mujore t€ aktivitetit SOC;

e njoftime dhe eskalime pér incidente dhe alarme kritike.
2.4. Shérbimi i menaxhimit té rrezikut kibernetik

Operatori ekonomik duhet t€ ofrojé shérbim té strukturuar pér identifikimin, vlerésimin,
trajtimin, monitorimin dhe raportimin e rreziqeve kibernetike.

Kérkesat minimale
Identifikim i rrezigeve qé lidhen me:

e sistemet ¢ informacionit;

e aplikacionet dhe shérbimet digjitale;

o infrastrukturén e rrjetit;

o palét e treta dhe shérbimet e jashtme.
Vlerésim periodik i rrezikut duke marré parasysh:

e gjasat e shfrytézimit;

o ndikimin operacional;

e ndikimin financiar;

o ndikimin ligjor, reputacional dhe rregullativ.
Gjithashtu kérkohet:

e krijim dhe mirémbajtje e regjistrit t€ rrezikut;

e pércaktim i pronaréve té rrezikut;

e definim 1 masave t€ trajtimit dhe afateve t€ korrigjimit;



raportim periodik tek menaxhmenti.

Dorézimet minimale

regjistér i rrezikut kibernetik;
plan trajtimi dhe korrigjimi;
raporte periodike mbi ekspozimin ndaj rrezikut;

pasqyré mbi trendet e rrezikut dhe progresin e masave korrigjuese.

3. Kérkesa té pérgjithshme funksionale dhe rregullative

Operatori ekonomik duhet t€ sigurojé q¢ shérbimet e ofruara mbéshtesin institucionin né:

monitorimin dhe zbulimin e ngjarjeve kibernetike;
regjistrimin dhe ruajtjen e evidencave pér auditim;
menaxhimin e incidenteve dhe eskalimin e tyre;
identifikimin dhe trajtimin e dobésive;

raportimin menaxherial dhe ekzekutiv;
menaxhimin e rrezikut teknologjik dhe kibernetik;

pérmirésimin e vazhdueshém t€ kontrollit t€ sigurisé.

4. Kriteret e kualifikimit té operatoréve ekonomiké

Operatorét ekonomiké pjesémarrés duhet t€ déshmojné sé paku:

4.1. Kapaciteti profesional

pérvojé né ofrimin e shérbimeve té sigurisé kibernetike;

pérvojé n€ vulnerability scanning, penetration testing, SIEM/SOC, qgeverisje té sigurisé
dhe menaxhim té rrezikut;

staf profesional me kualifikime dhe certifikime relevante.

4.2. Kapaciteti teknik

qasje n€ mjete dhe platforma profesionale pér skanim, testim dhe monitorim;
aftési pér t€ prodhuar raporte teknike dhe ekzekutive;

aftési pér t€ ofruar mbéshtetje dhe eskalim té strukturuar.



4.3. Pérvoja e ngjashme

referenca nga projekte t&€ ngjashme té realizuara né sektoré té rregulluar, financiaré ose
me kérkesa té larta sigurie, nése disponohen.

5. Pérmbajtja e ofertés sé operatorit ekonomik

Operatorét ekonomiké duhet té paragesin:

profilin e kompanisé;

pérshkrimin e pérvojés relevante;
metodologjiné e punés pér secilin shérbim;
planin e implementimit dhe afatet;

pérbérjen e ekipit dhe CV-t€ e ekspertéve kyc;
listén e certifikimeve profesionale;

ofertén teknike.

6. Kohézgjatja e kontratés

Kohézgjatja e kontratés do té jeté 12 muaj, me mundési vazhdimi sipas nevojave t€ institucionit

dhe né pérputhje me dispozitat kontraktuale.

7. Kushtet e pérgjithshme

Ofertat duhet té jené té vlefshme pér sé paku 30 dité nga data e dorézimit.
Té gjitha shérbimet duhet té€ ofrohen né koordinim me personat pérgjegjés t€ institucionit.
(Cdo devijim nga kérkesat e késaj dosjeje duhet t€ specifikohet qarté né oferté.

Institucioni rezervon té€ drejtén té kérkojé sqarime shtesé nga operatorét ekonomiké.

8. Kriteret e vlerésimit

Ofertat mund té vlerésohen mbi bazén e:

pérputhshmérisé s€ ofertés teknike me kérkesat;
pérvojés dhe kualifikimeve t€ operatorit ekonomik;
cilésis€ s€ metodologjisé sé propozuar;

kapaciteteve té ekipit té€ angazhuar.

9. Afati dhe ményra e dorézimit té ofertave



Operatorét ekonomiké duhet t’i dorézojné ofertat e tyre brenda afatit t& pércaktuar né njoftimin e
tenderit, n€ formatin dhe ményrén e pércaktuar nga autoriteti kontraktues.



